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Unser

Das Team der Cyber Complete GmbH versteht die Informationssicherheit als ganzheit- ° °
lichen Ansatz und eine der wichtigsten Saulen in heutigen Unternehmen. In der Indus- I n h a I tsve rzeICh n Is
trie- und Wirtschaftswelt des 21. Jahrhunderts ist inzwischen eine Vernetzung und Glo-

balisierung gegeben, die eine Cybersicherheit fur Unternehmen, Konzerne und Privat-

personen unabdingbar macht und eine Grundvoraussetzung fur ein erfolgreiches

Wirken ist. Taglich erfolgen aus allen Winkeln des Globus unzahlige Hackerangriffe und

Versuche, in die Systeme von Firmen einzudringen — die Tendenz ist weiter steigend.

Auch politische Institutionen und ganze Regierungen sind von diesen Entwicklungen Was ist DORA? 04

betroffen, besonders wenn es dabei um sensible und besonders schUtzenswerte Inhalte

und Daten geht. Ziele von DORA 04-05
Risikomanagement 06
Was fur Tools bieten sich an? 07
Warum Penetration-Testing? 08
Deepwebcheck 09
Domainwatch 09
Partner & Supplier 09
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Unternehmensprofil

Was ist DORA?

Hinter DORA (Digital Operational
Resilience Act) steckt eine
finanzsektorweite Regulierung
far die Cybersicherheit. Diese
wird ab dem 17.01.2025 geltend
gemacht mit der Absicht, die
Vorschriften im Finanzsektor zu
vereinheitlichen und die Resil-
ienz gegen Cyberangriffe maB-
geblich zu starken.

Ziele von DORA

Schutz vor IT-Storungen,
Cyberangriffen und anderen
Bedrohungen, die die Geschafts-
prozesse der Finanzmarktteil-
nehmer und deren Drittanbieter
gefahrden kéonnen.
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Was wird in DORA
angesprochen?

Risikomanagement der Informationstechnologie
Ebenfalls auch Drittanbieter-Risikomanagement
Uberwachung kritischer und wichtiger Drittan-
bieter, Resilienz- und Penetrationstests, Meldung
von Vorfallen in der Informationstechnologie, teilen
von Informationen bei Vorfillen und Angriffen.

J Schutz vor IT-Storungen

J Schutz vor Cyber-Angriffen

‘/ Uberwachung kritscher &
wichtiger Drittanbieter

Meldung von Vorfallen &
Angriffen



Unternehmensprofil

Risikomanagement

Risikomanagement ist die Basis fur jedes
Management-System. Somit der erste Schritt
der Anforderungen. Bezieht sich auf die
Identifikation, Bewertung und Steuerung
von IT- & Cybersicherheitsrisiken, die die
Geschiaftsprozesse und die Sicherheit der
IT-Systeme gefahrden konnen.

Durch frihzeitige Identifikation und Bewer-
tung von Risiken und proaktives Ergreifen
von MafBnahmen werden Systemausfalle
und finanzielle Schaden vermieden.

FINANZEN

Unternehmensfinanztransaktionen und
Geschaftsbuchhaltung

- 06 Unternehmensprofil -07

Was fur Tools bieten sich an?

Assetmanagement fur kritische Bereiche & Infrastrukturen

Risikoanalyse und entsprechende Risikobehandlung

Backup & Wiederherstellung von Informationen & Daten

Business Continuity Strategien zur Vermeidung
von Betriebsunterbrechungen

Monitoring der sensiblen IT-Systeme und eine
erweitere Anomalieerkennung

Awareness-Kampagnen & Trainings flr Mitarbeiter
und Fahrungskrafte



Unternehmensprofil - 08 Unternehmensprofil - 09

Warum ist ein

Sin nVOI |? - Unsere Threat Intelligence sucht im Darknet und an-
deren schwer zuganglichen Bereichen (u.a. Telegramm
und IRC) des Internets nach gestohlenen Daten, Bedro-
hungen und potenziellen Angriffen. Sobald etwas

In einem Penetration-Test werden Cyber-Angriffe auffilliges gefunden wird, gibt es eine entsprechende
auf die IT-Infrastruktur eines Unternehmens simu- Alarmierung.

liert, um Schwachstellen und Sicherheitsliicken

aufzudecken.

Viele Sicherheitslicken werden erst durch gezielte
Angriffe aufgedeckt. Ohne regelmagige Uberpru-

fungen bleiben Unternehmen anfillig fiar Hac- . g . . . .

kerangriffe und Datenlecks. - Hauf.!g st.ellen .Cyberkrlmlnelle. gezolelt manipulierte
und ahnlich klingende Webseiten ins Internet, um
Daten von Usern abzufischen und dann zu ihren Gun-
sten zu nutzen. Sollte eine ahnliche Webseite im Inter-
net online gestellt werden, bekommen die Kunden
eine Alarmierung.

- Erstellen Sie detaillierte Berichte Uber die Cyberrisiken
lhrer Partner und Zulieferer, um deren Sicherheitssta-
tus ebenfalls zu Gberpruifen. Dieser Bereich spielt auch

B . eine immer gréBere Rolle bei den Themen, Lieferket-

e — \ tengesetz‘ und / oder NIS2.
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Unsere erstklassigen Dienstleistungen
werden lhnen dabei helfen, den Reifegrad
in der Cybersicherheit nachweisend zu steigern.

- V. A -
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Wir sind bereit, lhnen bei den kommenden
IT-Projekten mit unserem Fachwissen zu helfen.



Unternehmensprofil

Blick
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Die Zukunft der Cybersicherheit wird von einer Reihe von Trends und Entwicklungen gepragt

sein, die aufdie stdndig wachsenden und sich verdndernden Bedrohungen im digitalen Raum

reagieren. Hier sind einige Schlusselaspekte der zuklinftigen Cybersicherheit.

Kunstliche Intelligenz
und maschinelles Lernen

Diese Technologien werden immer mehr
in Sicherheitslosungen integriert, um
Anomalien zu erkennen, Bedrohungen
vorherzusagen und automatisierte Reak-

tionen auf Vorfalle zu ermaoglichen.

Zero-Trust-Modell

Dieses Modell geht davon aus, dass
niemandem, weder innerhalb noch
aulBerhalb des Netzwerks, uneinge-
schranktes Vertrauen geschenkt
werden sollte. Jede Aktivitat und jeder
Zugriff wird permanent Uberpruft und

validiert.

loT-Sicherheit

Mit der zunehmenden Verbreitung von
Internet of Things (loT)-Geraten werden
Sicherheitslésungen notwendig, die
diese Gerate absichern und sie vor

Missbrauch schutzen.

Cloud-Sicherheit

Da immer mehr Unternehmen auf
Cloud-Dienste umsteigen, wird die
Sicherheit dieser Dienste eine kritische
Rolle spielen. Cloud-orientierte Sicher-
heitslésungen und -praktiken werden
weiterentwickelt, um Daten und

Anwendungen zu schutzen.

Unternehmensprofil

Sicherheit fur kritische
Infrastrukturen

Die Sicherheit von kritischen Infra-
strukturen wie Energieversorgung,
Verkehrssystemen und Gesundheits-
wesen wird eine wachsende Prioritat
darstellen, da Angriffe auf diese Sys-
teme erhebliche Auswirkungen auf

die Gesellschaft haben konnten.

-1

Menschliche Faktoren

Der Faktor Mensch bleibt eine der
groflten Schwachstellen in der
Cybersicherheit. Schulungen und
Sensibilisierungsmal3nahmen
werden wichtiger denn je sein, um
Mitarbeiter vor sozialen Engineering-

Angriffen zu schutzen.

Die Zukunft der Cybersicherheit
wird von einer Mischung aus
fortschrittlichen Technologien,
neuen Sicherheitsansdtzen und

erhéhtem Bewusstsein fur die
Bedeutung der Sicherheit im
digitalen Zeitalter geprdgt sein.






