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Unser

Das Team der Cyber Complete GmbH versteht die Informationssicherheit als ganzheitli- ° °
chen Ansatz und eine der wichtigsten Saulen in heutigen Unternehmen. In der Indus- I n h a I tsve rzeICh n Is
trie- und Wirtschaftswelt des 21. Jahrhunderts ist inzwischen eine Vernetzung und Glo-

balisierung gegeben, die eine Cybersicherheit fur Unternehmen, Konzerne und Privat-

personen unabdingbar macht und eine Grundvoraussetzung fur ein erfolgreiches

Wirken ist. Taglich erfolgen aus allen Winkeln des Globus unzahlige Hackerangriffe und

Versuche, in die Systeme von Firmen einzudringen — die Tendenz ist weiter steigend.

Auch politische Institutionen und ganze Regierungen sind von diesen Entwicklungen Darknet—Monitoring 04

betroffen, besonders wenn es dabei um sensible und besonders schUtzenswerte Inhalte

und Daten geht. Deep Web Check 04-05
Uberwachte Kanale 06-07
Upgrade: Domainwatch 08
Upgrade: Partner & Supplier 09
Service-Pauschalen 10
Was wir von |lhnen benétigen 1
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Darknet-Monitoring

Das Darknet, ein Bereich
des Internets, der fur seine
Anonymitat und Undurch-
sichtigkeit bekannt ist, hat
in den letzten Jahren zuneh-
mend an Aufmerksamkeit
gewonnen. Wahrend es als
Ort fur illegale Aktivitaten
wie den Handel mit gestoh-
lenen Daten, Drogen und
Waffen bekannt ist, spielt
das Darknet auch eine Rolle
in der globalen digitalen
Sicherheitslandschaft.

Deep Web Check

Darknet-Monitoring bezieht
sich auf den Prozess der
Uberwachung von Aktivi-
taten im Darknet, um poten-
zielle Bedrohungen zu iden-
tifizieren und darauf zu re-
agieren. Diese Uberwa-
chung kann auf verschie-
dene Weisen durchgefiihrt
werden, darunter die Verfol-
gung von Foren und Markt-
platzen, das Durchsuchen
von Chatrooms und die
Analyse von Transaktions-
mustern.

Verschaffen Sie sich einen 94% der weltweiten Informa-

frihzeitigen Durchblick zu
lhrer externen Bedrohungs-
landschaft!

tionen liegen im Deep- und
Darkweb!

Wir von Cyber Complete greifen
auf diese Informationen zu, um
lhr Unternehmen proaktiv vor
Cyberangriffen zu schutzen.

Unternehmensprofil -05

Insgesamt ist das Monitoring des Darknets ein wichtiger
Bestandteil der digitalen Sicherheitsstrategie von Orga-
nisationen und Regierungen weltweit. Durch die Uber-
wachung des Darknets konnen potenzielle Bedrohungen
frihzeitig erkannt und GegenmafBnahmen ergriffen
werden, um die Sicherheit von Daten und Systemen zu
gewahrleisten. Gleichzeitig ist es wichtig, sicherzustellen,
dass diese Uberwachungsaktivititen im Einklang mit
ethischen Grundsatzen und rechtlichen Rahmenbedin-
gungen durchgefuhrt werden.

Erkennen der Angriffs-
oberflache

Schutz vor digitalen
s 1. Risiken

Vorausschauende Cyber-
Intelligenz

Stabile Cyber-Sicherheits-
kultur etablieren
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Uberwachte Kanile

Cyber-Interferenz-Risiko-Score: ist eine Kennzahl zur Bewertung
des Risikos von Cyber-Interferenzen auf taglicher Basis

Uberwachung von Hacker-Diskussionen: umfasst das Scannen
von Foren, sozialen Medien und anderen Plattformen nach Diskus-
sionen Uber Hackeraktivitaten.

Benutzerrisikoprofilierung mit Kl: Kiinstliche Intelligenz wird ver-
wendet, um das Verhalten und die Merkmale von Benutzern zu analy-
sieren und Risikoprofile zu erstellen.

User Risk Profiling: Unser Prozess der Korrelation von Daten aus 100
E-Mail-Adressen, um Muster oder Verbindungen zu identifizieren,
die auf eine Sicherheitsbedrohung hinweisen kénnten.

Customer Data Breach: Kundendatenverletzung: Dies tritt auf,
wenn unbefugte Parteien Zugang zu sensiblen Kundeninformationen
erhalten, was zu einem moglichen Missbrauch dieser Daten fiihren
kann.

Cyber-Risiko-Bewertung: Dies ist unser Prozess der Zuweis-
ung eines numerischen Werts zur potenziellen Auswirkung
einer Cyber-Bedrohung auf eine Organisation.

Active Monitoring: bezeichnet aktive Tests. Softwareroboter
simulieren das Verhalten des Endanwenders.

TOR (The Onion Router) ist ein Webbrowser, der den Zugang
zu einem Netzwerk bietet, das den Internetverkehr anonymis-
iert und so ein wirklich privates Surfen ermoglicht.

ZeroNet: ist ein Peer-to-Peer-Netzwerk zur Bereitstellung von
Webinhalten. Anstatt Gber IP-Adressen werden die im Netz-
werk veroffentlichten Portale und Webseiten lGber einen
offentlichen Schlissel identifiziert

Unternehmensprofil -07

Uberwachte Kanile

- Black markets

« Paste Sites

« Telegram

« Discord

« IRC

« Dark Web Forums

« Private Hacker Forums
- Stealer Malware & Botnet Tracking
« Surface Web

« Social Media

« E-Mail & Chat Support

Diese Konzepte der Uberwachung sind entscheidend

far die Aufrechterhaltung robuster Cybersicherheitsmaf-
nahmen und den Schutz sensibler Informationen vor
potenziellen Bedrohungen.
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Domainwatch

Proaktives Domain-Monitoring: bezieht sich auf die aktive Uber-
wachung von finf Domains, um potenzielle Bedrohungen friihzeitig
zu erkennen und darauf zu reagieren.

Dynamische Profilierung: umfasst die kontinuierliche Analyse und
Anpassung von Benutzerprofilen basierend auf deren Verhalten und
Aktivitaten, um Sicherheitsrisiken zu minimieren.

Web-Uberprifungen (14 Uberprifungen): beinhaltet versch. Prii-
fungen von Webseiten, um deren Sicherheit und Integritat zu
gewahrleisten.

DNS- und E-Mail-Uberprifungen (24 Uberpriifungen): Diese
Uberpriifungen stellen sicher, dass die DNS- und E-Mail-Systeme sicher
und frei von Bedrohungen sind.

Infrastrukturiuberprifungen einschlie3lich Botnet- und
Reputationsiiberpriifungen (12 Uberpriifungen): umfasst die
Uberwachung der gesamten IT-Infrastruktur, einschlieBlich der Erken-
nung und Verfolgung von Botnets sowie der Uberpriifung der Reputa-
tion von IP-Adressen und Domains.

Echtzeit-Alarmbenachrichtigung: bezieht sich auf die sofortige
Benachrichtigung Uber sicherheitsrelevante Ereignisse oder Bedro-
hungen, sobald sie erkannt werden. Diese Benachrichtigungen sind
entscheidend, um schnell auf potenzielle Sicherheitsvorfille reagieren
zu kdnnen und Schaden zu minimieren. Echtzeit-Alarmbenachrichti-
gungen konnen Uber versch. Kandle wie E-Mail, SMS oder
Sicherheits-Dashboards erfolgen und sind ein wesentlicher Bestand-
teil eines proaktiven Sicherheitsmanagements.

Unternehmensprofil - 09

Partner & Suppliers

Partner- und Lieferantenuberwachung (5 Uberpriifungen)
Aktive Angriffsflaicheniberwachung
Cyber-Risikobewertung (taglich)

Geplante, wiederkehrende Cyber Risk Reportings
(C1Q360) 15 Berichte (kénnen aufgestockt werden)

Echtzeit-Alarmbenachrichtigung
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Service-Pauschalen

Monatliche Service-Pauschale(n)

DarkNet Monitoring ab 499,00 € (netto)

Domainwatch

ab 399,00 € (netto)

Partner &
Supplier

ab 499,00 € (netto)

-10 Unternehmensprofil
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Welche Daten benotigt
vom Kunden?

Wir benétigen Ilhren Firmennamen,

die zu prifenden Domains, die E-Mailadresse
und die Namen der User mit ihren Login-Daten
am besten in einer verschlisselten Excel-Tabelle.

B C D =

Firmenname Domains E-Mail Adresse Name der User (Login)

9

Cyber Security ist nicht Ianger eine
Option, sondern eine Notwendigkeit, um
unsere digitale Zukunft zu schutzen.
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Ein Fallbeispiel

Sehr geehrter Kunde,
unser Watchtower hat in einer neuen Liste in einer Telegram-Gruppe gefunden. Diese Liste beinhaltet auch Daten vom _

Details:
Quelle: Master Data - Russland

Daten: Firmenadresse, E-Mail-Adressen, Telefonnummer, Webseiten

Die Liste wird als neu eingeschétzt und ist seit heute im Umlauf.

Empfehlung: Wir erwarten um Weihnachten und Neujahr herum einen Anstieg an Attacken gegen Firmen in Deutschland. Bitte weisen Sie Ihre Mitarbeiter auf die neue Gefahrenlage hin.

Wir werden die Situation weiterverfolgen und Sie informieren, sollten wir neue Erkenntnisse erhalten.

GruB

« O e wkscopa.com ® 0 D % % § -

Alarm details

We found your data

including from
Master Data | R
Simon. penningtc com, Busi am assword (encrypted)
, A ]
COMMENTS
. User Date
Darknet-Monitoring bezieht sich auf den Prozess der Uberwachung von Aktivi- e
taten im Darknet, um potenzielle Bedrohungen zu identifizieren und darauf zu froomeomon S
.. X X . ‘w"rl ount : Jarkscope discovered a atabase I:\ a Tele gro :

reagieren. Diese Uberwachung kann auf verschiedene Weisen durchgefuhrt containing forhation about s el acdress flom Ty Intermationsl e, The st

werden, darunter die Verfolgung von Foren und Marktplatzen, das Durchsuchen
von Chatrooms und die Analyse von Transaktionsmustern.

of targeted attacks.

1. Enhance cybe y res: Timpi International Lt uld immediately
review and strengthe e curity defenses. This in s implementing
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Blick
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Die Zukunft der Cybersicherheit wird von einer Reihe von Trends und Entwicklungen gepragt

sein, die aufdie stdndig wachsenden und sich verdndernden Bedrohungen im digitalen Raum

reagieren. Hier sind einige Schlusselaspekte der zuklinftigen Cybersicherheit.

Kunstliche Intelligenz
und maschinelles Lernen

Diese Technologien werden immer mehr
in Sicherheitslosungen integriert, um
Anomalien zu erkennen, Bedrohungen
vorherzusagen und automatisierte Reak-

tionen auf Vorfalle zu ermaoglichen.

Zero-Trust-Modell

Dieses Modell geht davon aus, dass
niemandem, weder innerhalb noch
aulBerhalb des Netzwerks, uneinge-
schranktes Vertrauen geschenkt
werden sollte. Jede Aktivitat und jeder
Zugriff wird permanent Uberpruft und

validiert.

loT-Sicherheit

Mit der zunehmenden Verbreitung von
Internet of Things (loT)-Geraten werden
Sicherheitslésungen notwendig, die
diese Gerate absichern und sie vor

Missbrauch schutzen.

Cloud-Sicherheit

Da immer mehr Unternehmen auf
Cloud-Dienste umsteigen, wird die
Sicherheit dieser Dienste eine kritische
Rolle spielen. Cloud-orientierte Sicher-
heitslésungen und -praktiken werden
weiterentwickelt, um Daten und

Anwendungen zu schutzen.

Unternehmensprofil

Sicherheit fur kritische
Infrastrukturen

Die Sicherheit von kritischen Infra-
strukturen wie Energieversorgung,
Verkehrssystemen und Gesundheits-
wesen wird eine wachsende Prioritat
darstellen, da Angriffe auf diese Sys-
teme erhebliche Auswirkungen auf

die Gesellschaft haben konnten.

-15

Menschliche Faktoren

Der Faktor Mensch bleibt eine der
groflten Schwachstellen in der
Cybersicherheit. Schulungen und
Sensibilisierungsmal3nahmen
werden wichtiger denn je sein, um
Mitarbeiter vor sozialen Engineer-

ing-Angriffen zu schutzen.

Die Zukunft der Cybersicherheit
wird von einer Mischung aus fort-
schrittlichen Technologien, neuen

Sicherheitsansdtzen und erh6htem
Bewusstsein fir die Bedeutung der
Sicherheit im digitalen Zeitalter

geprdgt sein.




